Ingenierias USBMed
Vol. 9 (1), Pag. 39-48, enero-junio 2018

Ingenierias

USBMed

Seguridad metropolitana mediante el uso coordinado de Drones

Metropolitan security through the coordinated use of Drones

Jairo Eduardo Marquez Diaz
Universidad de Cundinamarca extension Chia
jairo.marquez@ucundinamarca.edu.co

(Tipo de Articulo: Investigacion cientifica y tecnolégica. Recibido: 04/11/2017. Aprobado: 04/12/2017)

Resumen. En el presente articulo se expone el estudio de factibilidad acerca de la tecnologia existente en drones y tecnologias
conexas, con miras a establecer su potencial aplicacion en una vasta red interconectada inteligente, trabajando al unisono en un
entorno metropolitano, con miras a actuar como sistema de ayuda a las fuerzas del orden y de rescate en sus labores, por medio
del escaneo, monitoreo y seguimiento de eventos in situ que afectan la seguridad y el orden publico. Para ello, se realiza una
exposicion acerca de la integracion de tecnologias emergentes estandar y avanzadas disponibles en el mercado, que son un
factor fundamental para el desarrollo del proyecto, el cual tiene similes en algunos contextos a nivel mundial, donde tecnologias
tales como la robética, la computacion movil, la sensérica, el internet de las cosas, la inteligencia artificial y los sistemas de
comunicacién, entre otros, van aportar lo suyo en este tipo de propuesta.

Abstract. This article presents the feasibility study about the existing technology in drones and related technologies, with
a view to establishing its potential application in a vast interconnected intelligent network, working in unison in a
metropolitan environment, with a view to acting as a system of helps the law enforcement and rescue forces in their work,
through the scanning, monitoring and follow-up of on-site events that affect security and public order. For this, an
exhibition is made about the integration of standard and advanced emerging technologies available in the market, which
are a fundamental factor for the development of the project, which has similes in some contexts worldwide, where
technologies such as robotics, mobile computing, the sensory, the internet of things, artificial intelligence and
communication systems, among others, will contribute their own in this type of proposal.
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1. Introduccion miras a mejorar la calidad de vida de las personas, el

Lo que se expone a continuacion se basa en
tecnologias existentes y en aquellas que estan en vias
de desarrollo o en proceso de implementacion,
enfocados a dar solucion a una probleméatica global
sobre seguridad en las grandes ciudades. Bajo esta
premisa, se presentd una propuesta de trabajo final al
curso TechniCity desarrollado para la Universidad
Estatal de Ohio en el afio 2016, la cual aval6 a través de
sus expertos, en la que se establecié su viabilidad y
potencial aplicacion a un futuro cercano, en particular la
forma de recarga de una flota de drones, el
aprovechamiento de la energia hibrida en un entorno
metropolitano, la comunicacién y monitoreo, entre otros.
En este sentido, se presenta el trabajo bajo un modelo
actualizado, conceptualizado y contextualizado a la
comunidad cientifica y pablico en general, exhortando a
incursionar en proyectos equivalentes y/o similares, con

medioambiente y sociedad en general.

En la actualidad el principal uso de los drones de altas
prestaciones esta enfocado al campo militar, en
particular misiones de reconocimiento y monitoreo, y en
algunos casos de ataque. A nivel civil, el uso de los
drones ha incursionado en varios nichos del mercado
tales como: seguridad (deteccién y seguimiento), control
fronterizo, busqueda y rescate de personas, asistencia
meédica, cartografia aérea, control y prevencién de
incendios forestales, vigilancia, exploracién, geologia,
agricultura de precisién, pesca, construccion e
inspecciones, monitoreo del medio ambiente, movilidad
y control de tréafico, publicidad, eventos (deportes,
desfiles, conciertos, protestas), cine, fotografia y video
aéreo, periodismo, investigacion arqueolégica vy
biolégica, construccion e inspecciones de obras, delivery
(envio de correo y comidas rapidas), manipuladores de
materiales nocivos o peligros, logistica, mantenimiento
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(lineas eléctricas, generadores, sistemas edlicos,
maquinaria y otras estructuras), inspeccion de
alcantarillado, mineria, y por supuesto ocio.

Existen otros desarrollos y aplicaciones mas
especificos, como el emplear los drones como una flota
de satélites, que funcionen con energia solar y actlen
como un sistema de red de conexién de internet para
zonas rurales. También, se plantea el uso de una flota
de drones como sistema de distribucion de vacunas y/o
asistencia sanitaria en zonas apartadas. Una potencial
aplicacion de los drones, es en el disefio de los micro-
UAV y nanodrones, cuyo tamafio seria equivalente al de
un ave y un insecto respectivamente, ya existen
prototipos militares, como el ZALA 421-08 y ZALA 421-
12 rusos, el Bird-Eye y el Skylite israeli, el Bayraktar
turco, entre otros, cuya electrénica esta basada en micro
y nanotecnologia, su finalidad, espionaje, rastreo,
monitoreo y a futuro sistemas de ataque y defensa
furtivos.

A nivel civil, los drones estan siendo empleados para
espionaje, ataque dirigido y como kamikaze por bandas
criminales [1] y por grupos terroristas [2] como el
Hizbulah, Daesh, AlQaeda e ISIS. Este actuar ha
generado que muchos paises hayan restringido el uso
de drones en las ciudades y zonas criticas, en la que a
la par, se han gestado propuestas de automatizacion de
robots y otros dispositivos militares, incluidos por
supuesto los drones, combinando estas tecnologias, con
el fin de intersectar objetivos y atacar. Un ejemplo al
respecto, es el dron supersénico UCAV X-47B [3], que
se caracteriza porque despega y aterriza sin
intervencién humana, sumado a que dispone de armas
de defensa y ataque de alto poder. Otros drones
parecidos al anterior son el Mantis, el Reaper y el
Taranis. [4] Con este tipo de desarrollos, se pretende a
futuro crear los LAW (Lethal Autonomous Weapon) [5,
6], que en esencia son sistemas roboticos inteligentes
con la autonomia de aniquilar, en la que rastrea al
objetivo y/o selecciona anulandolo por los medios
necesarios; lo que supone que se suprime de la
ecuacion la decision humana y todo lo que ello acarrea
en cuanto a aspectos éticos y morales [7]. En este
sentido, se han manifestado en contra de este tipo de
desarrollos diversos organismos gubernamentales y no
gubernamentales, que aunque no se sabe que ya exista
un dron o robot con estas caracteristicas, si es cierto que
con el desarrollo tecnoldgico actual y venidero, es muy
probable que dentro de pocos afios se escuche sobre
estos sistemas y se vea en operacion en algin lugar del
mundo.

Con tanta diversificacion de aplicaciones tecnoldgicas
y necesidades a nivel de seguridad mundial, es solo
cuestion de tiempo que el desarrollo de un sistema de
drones cuyo fin sea el monitoreo permanente desde el
aire de toda el area metropolitana de una ciudad sea una
realidad dentro de poco tiempo, en la que convergen
tecnologias como: la inteligencia artificial (IA) mediante
implementaciones como el aprendizaje profundo y la
visién artificial, los sistemas biométricos, la robética y
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sistemas de control avanzados, el internet de las cosas,
la energia hibrida, la comunicacién mévil 4.5G y 5G que
implican redes de alta velocidad, entre otros. Con estas
tecnologias integradas en drones de altas prestaciones,
el nivel de seguridad y el concepto propio de la misma
van a cambiar, pues el apoyo a procesos como la
deteccion y reaccion ante eventos se va desarrollar in
situ, dando a las fuerzas del orden un tiempo de reaccion
mas rapido, minimizando con ello el impacto de la
delincuencia en la sociedad y de todo acto que atente
contra la vida o el medioambiente, incluyendo la
atencion ante emergencias, desastres, salud publica y
movilidad, entre otros.

2. Drones

Los vehiculos aéreos no tripulados (UAV, Unmanned
Aerial Vehicles) o drones, son naves aéreas controladas
de forma remota por personal en tierra, aunque existe ya
en el mercado algunos UAV que cuentan con sistemas
inteligentes [8] que les brinda cierta autonomia en su
vuelo y desarrollo de diversas tareas, tales como la
navegacion y registro del entorno.

La tecnologia en cuanto a sensdrica, microelectronica
y nanoelectronica, video y comunicaciones, han
madurado lo suficiente como para dar el siguiente paso
en aplicaciones de drones al sector civil a gran escala.
Tanto asi, que el incorporar la robdética, la IA [9] y vision
artificial a los drones es un hecho, en la que se brinda la
capacidad de desarrollar tareas en forma auténoma,
minimizando y/o eliminando la necesidad de asistencia
humana directa. Esto se puede hacer, porque la avidnica
de estos vehiculos es relativamente sencilla, debido a
los multiples dispositivos integrados acoplados a
sistemas guia inerciales (acelerémetros [10, 11] y
girbmetros [12]), altimetros [13], controles de vuelo y
GPS, entre otros dispositivos. Por ejemplo, dentro de las
aplicaciones habituales de un dron de Ultima generacion,
estd el de disponer de un software inteligente que
permite su manipulacién gestual, al igual que poseer un
sistema anticolision y electronica avanzada para
geoposicionamiento, tomando como referente los
sistemas GPS y el GLONASS (Global'naya
Navigatsionnaya Sputnikovaya Sistema, Sistema Global
de Navegacion por Satélite).

Los drones son una herramienta tecnolégica cuyo
radio de aplicacion se expande cada dia a diversos
campos tal como se ha anotado. Por ende, el llevarlo al
nivel de seguridad a gran escala en una ciudad, abre
todo un nicho de mercado de desarrollo y aplicaciones
sin precedentes, a parte del potencial uso en el campo
militar. Esto conlleva un cambio de paradigma a la
denominada tecno-sociedad, en la que este tipo de
iniciativa se va a implementar de manera generalizada
en varios paises antes del 2020, debido al creciente nivel
de terrorismo y delincuencia organizada, entre otros
factores que alteran el orden publico en las grandes
ciudades. El establecer la forma cémo se va a
monitorear y velar por la seguridad de la sociedad, va a
ser cedido en parte a las maquinas, y aunque detras de
ellas esté el hombre, es solo cuestion de tiempo donde
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la autonomia se relegue no solo a los drones sino a otros
dispositivos robdticos y maquinas inteligentes; los
cuales estaran acoplados en linea con la red de
sensores insertos o colocados en las vias publicas, en
puentes, edificios y hogares (sistemas inmoéticos y
domoticos) [14], en sistemas de transporte publico y
privado, en maquinas y electrodomésticos, cuya
particularidad es que estos estaran conectados en red
permanentemente, lo que dar& otro significado a lo que
actualmente se define como internet de las cosas [15].
Cabe mencionar, que se estima que para el 2020 van a
existir mas de 50 mil millones de dispositivos conectados
(omnipresentes), es decir, mas que la poblacién mundial
estimada para esta fecha (7.5 mil millones). [16, 17] Por
consiguiente, el presuponer la conectividad, monitoreo e
intercambio de datos de los sensores dispersos por toda
la ciudad versus drones y otros sistemas electronicos,
no es una utopia, a la que se suma una gran cantidad
de sistemas de seguridad, empezando por las camaras
de video y demés sensores dispuestos por toda la
metropoli. Para que esto ocurra, antes se debe
estructurar el factor de seguridad, pues actualmente
presentan ciertas vulnerabilidades en materia de
integridad, confidencialidad y disponibilidad de la
informacién que delincuentes informaticos pueden
aprovechar, por lo que se espera esté solucionado en
los proximos afos.

2.1 Caracteristicas de |la flota de drones

Los drones civiles presentan una autonomia de vuelo
limitada, que varia de pocos minutos a varias horas (4
horas aproximadamente en el momento de escribir este
articulo), sumado al peso o carga adicional. Por
consiguiente, las aplicaciones son locales y restringido
al radio de alcance del sistema de radiocontrol, que esta
condicionado a un espacio relativamente despejado.
Esta limitante, supone seis problemas que estan en
proceso de solucion, conforme al estudio realizado, si se
piensa en una flota de drones revoloteando por toda la
ciudad, que es el eje central de investigacion del
proyecto denominado “Sistema inteligente de monitoreo
aéreo de seguridad metropolitana” o SIMASM. Los
puntos de estudio son:

— Autonomia de vuelo: entendida en el contexto de la
cantidad de energia que debe disponer las baterias
para la ida y vuelta del dron de manera segura. Esto
supone que el tiempo de vuelo esta supeditado a la
duracion de las baterias.

— Disponibilidad de carga: se entiende la capacidad de
carga Util o peso que puede transportar el dron en y
durante el vuelo.

— Comunicacién: la calidad de la transmisién y
recepcioén de informacioén entre el dron y una estacion
base para transmitir informacion en tiempo real, al
igual que la interaccion con otros sistemas de
comunicacion satelital y otros dispositivos en tierra,
incluso con otros drones. Este sistema requiere de un
mayor ancho de banda para garantizar una
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comunicacion y transmision de datos efectivo,
sumado al factor seguridad de datos codificados.

— Suministro de energia: normalmente los sistemas de
carga eléctrica de los drones son desde una toma de
corriente con un adaptador a un voltaje determinado
segun la zona continental. Lo que implica que no hay
un sistema de carga ideal que permita al dron
reabastecer y reanudar su labor de manera rapida y
auténoma.

— Programacion inteligente: desarrollo e
implementacion de software y hardware basado en
IA y robética, que permita a los drones realizar el
registro autébnomo de datos y en ciertas
circunstancias la toma de decisiones.

— Regulacién: El uso de los drones en la actualidad
presenta problemas a nivel normativo y juridico [18,
19]. Aunque algunos paises han tomado cartas sobre
el asunto, aun falta establecer aspectos legales en
cuanto a certificacion, uso del espectro radioeléctrico
y planes de integracién en el espacio aéreo [20]. En
este Ultimo aspecto, actualmente se prohibe el uso
de drones por personal civil en nacleos urbanos, sea
de dia o de noche, al igual que sobre
concentraciones de personas, sea en entornos
abiertos o cerrados.

La diferencia que hay entre el dron civil y militar, se
fundamenta en los problemas citados, aunque existe
otros, pero para las particularidades del proyecto en
mencion son las prioritarias. Para el caso de los drones
militares, estos pueden ser tacticos, operacionales y
estratégicos, que se caracterizan por tener una mayor
autonomia de vuelo, recorrer grandes distancias y portar
mayor peso (por ejemplo, sistemas de monitoreo,
deteccion y armas defensivas como ofensivas), a lo que
se suma su envergadura y potentes motores. Ademas,
el tipo de material compuesto con que estan construidos
les permite alivianar su peso, repercutiendo en el
aumento de carga util y el menor uso de energia o
combustible en su trayecto. Cabe mencionar, que la
inversion en el desarrollo militar de drones se ha venido
incrementado cada afio, no solo en las superpotencias
sino en la mayoria de paises de todo el mundo y
Latinoamérica no es la excepcion, debido a que la
inversion en este tipo de tecnologias es viable en cuanto
a I+D+i que con tecnologias armamentistas robustas.

Existe una excepcibn a los drones citados
anteriormente, cuya aplicaciébn es en servicio publico,
como el taxi aéreo autbnomo en la ciudad de Dubai
denominado Volocopter [21, 22]. Este es un vehiculo
tripulado de altas prestaciones, hibrido entre un dron y
un helicéptero (multicdptero), con diversas variantes,
monoplaza (VC100), biplaza (VC200-D-MYVC), el de
cuadriplaza (VC 400) y sin tripulacién (UVC100, 200 y
400). EI VC200 entro en produccion desde el afio 2016,
y aunque existen otros prototipos, este multicoptero esta
homologado por las autoridades aéreas y es un hecho
en términos comerciales, por lo que en los préximos
afios se implementara en otras ciudades del mundo,
abriendo un nuevo mercado a los vehiculos aéreos
tripulados y no tripulados.
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2.2 Oportunidades detectadas

Basado en el hecho que las sociedades cada vez mas
estan concentradas en las ciudades, la seguridad de
estas se pone a prueba dia a dia, maxime cuando esta
aumentando progresivamente el indice delincuencial
organizado, las mafias, el terrorismo y la migracién a
gran escala, en la que actualmente se han convertido en
factores comunes a nivel mundial, con contadas
excepciones. Adicional a este panorama, las
inestabilidades politicas de ciertas regiones y los
problemas medioambientales globales, advierten que el
nivel de inseguridad y desorden publico va en aumento
para las grandes urbes en los préximos afios.

Previendo este cuadro poco alentador, las
tecnologias integrada a los drones, como la citadas
anteriormente, abren un sinnimero de oportunidades de
desarrollo técnico y tecnoldgico sin precedentes, en la
que se propende dar solucibn a la problematica
planteada. Por ejemplo, ya se puede reducir la
interaccién entre el hombre y la maquina, bajo la premisa
de la integracion de la programacion no lineal (redes
neuronales, algoritmos genéticos, Idgica difusa, etc., que
convergen al aprendizaje profundo y aprendizaje
maquina), por tanto, cuando se habla de autonomia de
una maquina, el concepto no debe tomarse tan a la
ligera. Los sistemas de autodiagnostico basado en
sensores de monitoreo y electronica flexible ya estan al
alcance de la industria civil, lo que reduce los niveles de
inspeccién humana en una maquina, pues ésta emite un
autodiagnostico, en la cual por ahora, el humano toma la
decisiéon en Ultima instancia del mantenimiento o no,
pero a futuro sera la maquina quien decida, incluso para
auto-repararse. De igual manera, los desarrollos en
software inteligente estan haciendo lo suyo en cuanto al
autodiagndstico y reparacion, cuya implementacién esta
a la vuelta de la esquina. Ejemplos de ello esta el
sistema HP SureStart [23] y el ClearView [24].

Continuando con la propuesta, una flota de drones
debidamente programados y coordinados como el
SIMASM, podra actuar como apoyo a las fuerzas
policiales en una ciudad, estableciendo una red de
operacion completa (policia, bomberos, emergencias y
cuerpos de rescate). Con ello, se reducen los riesgos en
comprometer vidas humanas en operaciones criticas,
bien sea de rescate, asistencia clinica y de atencién ante
incidentes de orden publico, entre otros. Como el
espacio aéreo en el area metropolita no esta ocupado
por otros dispositivos, conforme a lo dispuesto por la ley,
el nivel de operaciones de una flota de drones se puede
desarrollar sin inconveniente alguno. Ademas, las
comunicaciones por radiofrecuencia y maviles estan lo
suficientemente desarrolladas, como para poder
integrarse con la tecnologia de los drones y establecer
una red de comunicacién fiable y segura en toda el area
y perimetro de una ciudad.

Otra oportunidad detectada, es que la industria de los
drones es variada y dinamica, por lo cual, el costo
relacionado con su inversion es asequible, al igual que
la incorporacion de nuevos desarrollos técnicos vy
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tecnoldgicos sobre los mismos, propendiendo de esta
manera a que su implementacién sea relativamente
corta, con un beneficio incalculable en materia de
seguridad, dando paso al soporte del concepto de
Ciudad inteligente (Smart City), porque a esta flota de
drones se puede integrar otras tecnologias para el
monitoreo y diagndstico de la ciudad, bien en cuanto a
indices de polucion y/o contaminacion ambiental,
andlisis atmosférico y radiancia (para uso en sistemas
eolicos, solares e hibridos), inspeccién de anomalias
estructurales tanto de vias como de construcciones, -
aspectos clave para minimizar riesgos- y finalmente
planificacién urbana, entre muchas mas aplicaciones.

3. Comunicacion entre drones

Los costos de desarrollo de un dron fluctian segin
las tecnologias integradas, en la que se puede ampliar
su rango de herramientas segun las funciones para las
que se desee implementar. Por ejemplo, camaras de
visibn nocturna, sistemas telemétricos, sensores
infrarrojos y de ultrasonido, radares, sensores laser de
largo alcance, al igual que sistemas de comunicacion
encriptados, son algunas tecnologias disponibles en el
mercado que se pueden integrar a un dron, al cual por
supuesto se debe hacer reingenieria para adaptar estos
dispositivos en cuanto a su tamafio, funcionalidad y
operatividad. Todas estas tecnologias eventualmente se
van a ir incorporando a un sistema autébnomo,
gestionado por software y hardware inteligentes, que le
permita al dron realizar misiones de monitoreo de un
area especifica metropolitana de manera automatica, en
la que incluso se tome decisiones bajo el supuesto de la
incorporacion del aprendizaje profundo.

En cuanto a la programacién de los drones, los
desarrollos de cddigo para IA y VA pueden ser
realizados en diferentes plataformas de programacion
como Python, Haskel, Matlab, OpenCV, java,
Deepcoder, entre otros, que pueden ser combinados
con el software propio de las camaras, sensores,
actuadores y avionica del dron para que realice la
captura de video e imagenes, monitoreo, rastreo,
deteccion y comunicacion en vuelo [25] sobre un objetivo
en particular, sumado a la intercomunicacion con otros
drones y las estaciones base. Esto implica, que el
siguiente paso para implementar drones a gran escala
con fines especificos de seguridad, va a ser una red
coordinada de estos dispositivos que circunden el area
metropolitana. Por consiguiente, cualquier aplicacion de
software de la nave va a recibir y/o transmitir datos,
interpretando  y/o ejecutando las instrucciones
necesarias para un monitoreo coordinado entre otros
drones en vuelo y, las autoridades en tierra y el aire, por
ello se requiere de unas etapas de planificacion
operativa de estas maquinas.

En términos generales el método de planificacion de
vuelo incluye las siguientes etapas para el control de un
dron: [26]

— Verificar el estado del dron en cuanto a funcionalidad
y comunicacion.
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— Conectar con el controlador de vuelo.

— Obtener flujo de datos de vuelo del controlador.

— Adquirir flujo de sefial y comunicaciones.

— Verificar estado de seguridad del vuelo auténomo.

— Determinar de manera autbnoma el movimiento de la
aeronave.

— Enviar comandos de vuelo al controlador y registrar
el vuelo.

Una vez desarrollas estas etapas, los sistemas
basados en IA, VA y maquinas de aprendizaje [27], se
encargaran de activar tanto sensores como actuadores
robéticos, para que inicie el escaneo de un perimetro,
sumado a la comunicacién con otros drones que estan
en el mismo estado de vuelo y el centro de comando
central ubicado en tierra. En cuanto a los actuadores,
estos se emplearian para rotacion de camaras terrestres
0 aéreas, al igual que para activar los diversos sensores
de monitoreo, deteccién y rastreo. Todo esto se realizara
mediante comunicacion movil — dron- central y central -
dispositivos moviles de las autoridades y CCTV via WiFi
u otras redes de comunicacion. Tal como se indica en la
figura 1.

1P Ca —= 7
o “'3‘4 v
==
Fire Brigade
—2_ i
Police

Drone Squadron

Figura 1. Esquema de la comunicacion moévil —dron-
central y central - dispositivos moviles de las autoridades
y CCTV via WiFi u otras redes de comunicacion

La disposicién de los drones en escuadrones en un
entorno metropolitano, aprovecha la telefonia moévil 4G+
y 5G, usando los canales GPRS para enviar de
informacion por un canal dedicado a una estacion base,
quien se encarga de actuar como puente de
comunicacion con los demas sistemas de comunicacion
tales como: camaras de circuito cerrado dispersas por
toda la ciudad, camaras IP y dispositivos méviles que
dispone la policia y comercio, etc. Ademas, los drones
coordinaran su desplazamiento, monitoreo y recarga de
sus baterias entre ellos y la central, con lo cual nunca va
a quedar un sector de la ciudad desprotegido, pues
habré otro dron de respaldo. Fuente. Elaboracién propia.

Con el avance progresivo de las camaras de video
[28], se convierten literalmente en los ojos de las fuerzas
policiales en el aire, en la que permite efectuar la
medicion de variables como aceleracion y velocidad del
dron respecto a la superficie de navegacion, por lo cual,
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el registro de un evento estatico o en movimiento es
extrapolable.

En cuanto a la comunicacion, la implementacién en
una flota de drones no es compleja, pues se tiene la
infraestructura de las redes de comunicacion de la
propia policia o por medio de un canal dedicado mévil
empleando el protocolo GPRS, que funciona sobre
redes GSM y UMTS, en la que se debe hacer un
desarrollo con microcontroladores (en un sistema
embebido), que gestione la comunicacion del GPRS
tales como el sistema Wismo 228 [29] o el L95, segun
experiencias previas de laboratorio. Como complemento
a lo citado, debido a la escalabilidad de informacién que
va a tener el sistema propuesto, es importante pensar en
implementar la computacién de alto rendimiento [30] con
el fin de maximizar la eficiencia, tolerancia a fallos,
robustez y fiabilidad en el flujo y transferencia de datos.
La idea de este desarrollo, es que la forma de operacion
del dron esta restringida a un area especifica y de
manera coordinada, considerdndose como un cluster
robotico [31] asi:

— La altura estandar que puede alcanzar un dron de
Gltima generacién es de 500 a 2500 m, permitida en
algunos paises en zonas despobladas, pues puede
alcanzar mayor altitud, por ejemplo, el Phantom 4
alcanza 6000 m. Para el caso del proyecto en
cuestion, la altura estimada es del orden de 900 m a
1.5 km, pues el pilotaje es autbnomo o
semiautbnomo, ya que la operacion se gestiona
desde una central de operaciones fija 0 moévil. Este
aspecto de la altura es fundamental porque el radio
de cobertura de las cAmaras y sensores esté limitado
conforme asciende el dron.

— A mayor altura, la ventaja de comunicacion entre los
drones aumenta al estar estos en linea vista. Este es
un elemento importante, puesto que, al efectuar la
transmision de informacién entre drones para
coordinar zonas de cubrimiento, recepcién, escaneo
y monitoreo de un evento, se requiere que el espacio
entre estos esté libre de obstaculos, tales como
edificaciones.

— El &rea de cubrimiento de un dron estéa restringido a
la autonomia de sus baterias. Como referente para
un dron estandar, el alcance es de 500 a 600 m, que
comprende el radio visual del piloto. Calculando un
tiempo de duracion de 4 horas como méximo, a
velocidades que fluctian entre los 60 a los 130 km/h,
el alcance estdndar maximo se estima que es de
aproximadamente entre 120 y 260 km, que es una
distancia suficiente para cubrir una gran ciudad. La
velocidad lo es todo en el caso de una persecucion
y/o rastreo de un objetivo. Por ejemplo, actualmente
el dron civil mas rapido es el RacerX [32], con una
velocidad aproximada de 290 km/h, lo que da a
entender que la velocidad no es una limitante en
materia de desarrollo e implementacién de un
escuadrén de drones.
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Pruebas como las realizadas en el Reino Unido por la
policia, cuenta con escuadrones de drones [20] que
trabajan las 24 horas del dia, permiten establecer el
rango de cobertura y asistencia para el rescate y
vigilancia, que es limitado por el momento. Para el caso
propuesto del SIMASM, el escuadréon de drones estara
conectado al sistema de videocamaras y sensores
dispuestos en puntos estratégicos en toda la ciudad, en
la que eventualmente se evidencien problemas de orden
publico, accidentes, vias de alto flujo vehicular vy
potenciales fallas estructurales o naturales. Esta
informacion se complementaria con las propias camaras
y sensores de la flota de drones, que contarian con la
tecnologia que permiten operar software para el andlisis
de informacién digital y multimedia, al igual que
programas basados en aprendizaje profundo, para
efectuar el andlisis sobre sistemas de reconocimiento
acustico y reconocimiento visual, que permita identificar
al dron sefiales de auxilio o ataque (por ejemplo armas
de fuego accionadas o sefial de auxilio por parte de una
victima) mediante filtros supresores de ruido, a través
del uso de algoritmos heuristicos y/o similares. Cabe
mencionar, que en el mercado policial ya existe el
dispositivo que permite localizar el origen de un disparo
antes que la bala llegue a su destino. [33] La limitante es
el tamafio, sobre la cual ya se estad trabajando para
hacerlo portatil. Otro dispositivo que actualmente
pertenece al campo militar, son los sistemas de radar
que permiten el registro de personas a través de
cualquier obstaculo, el cual en el campo civil sera muy
Gtil, en particular para buscar victimas de siniestros o
accidentes.

4. Autonomiay recarga

La autonomia de un dron esté en proporcion directa a
la carga que soporta, sumado al area de cobertura, cuyo
tiempo oscila entre unos pocos minutos a varias horas
[34]. Esta limitante de vuelo se soluciona al implementar
sistemas de recarga en puntos fijos y altos, dispuestos a
lo largo y ancho de la ciudad estratégicamente ubicados,
tales como, las azoteas de edificios o torres disefiadas
para tal fin, donde los drones después de hacer su
ronda, van a estos puntos, recargan y entre tanto otros
drones los reemplazan en su area de trabajo, a lo que
se denomina como turnos ciclicos.

Existe una propuesta desarrollada por la empresa
Skysense, [35] que ha ideado una solucion portatil y
solar para la recarga de la bateria de un dron a través de
una almohadilla de carga inaldmbrica, conocida con el
nombre de Droneport. Su funcionamiento es muy
sencillo, el dron aterriza sobre la almohadilla que se
activa al contacto e inicia la recarga automaticamente
por sefiales de radiofrecuencia y a la par se puede
transferir datos in situ. - La tecnologia Droneport tiene
su equivalente en el mercado para la recarga de
dispositivos moviles denominado “Charging Pad for
Mobile Phones” que emplea sefiales inalambricas.- Lo
que implica que se puede extender estas tecnologias a
otros drones méas grandes y compactos, con la
particularidad que el sistema cargador no emplearia la
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toma de corriente o baterias portatiles, sino que va
adquirirla a través de un sistema hibrido (edlico y solar)
[36, 37], por lo que en términos ecolbgicos es viable y
econdmico de implementar (Ver figura 2), yendo en
armonia con el concepto de ecotecnologia.

Sodw Parel

Figura 2. Sistema hibrido de carga autonoma
inalambrica de energia edlica y solar para una flota de
drones (patente en proceso).

Los drones aterrizan sobre la plataforma que consta
de una almohadilla (circunferencias en la grafica, RF
Pad) que recarga la bateria del dron por medio de
sefales de RF. La plataforma tiene espacio para una
flota de tres drones. El espacio se puede optimizar si se
incorpora un sistema hibrido tipo wind screw, que
incorpora en un solo dispositivo paneles solares y un
aerogenerador urbano vertical. Con ello, se obtiene
energia limpia para el sistema y para usos alternos como
iluminacién y alimentacion para los sistemas de
comunicacién de la plataforma y alrededores. Fuente.
Elaboracion propia.

La energia que se obtiene de un sistema hibrido
redundante para el sistema propuesto, cumple con los
estandares de estabilidad y obtencién energética, con
bajo impacto en el medioambiente y niveles de ruido
aceptables segun estandares internacionales. Con la
energia que se obtiene de este sistema hibrido, es
suficiente para la recarga de los drones y alimentar los
sistemas de comunicacién en tierra, sumado a que es
independiente de la red eléctrica, por lo que no hay
costos por este concepto, de hecho, el sistema puede
suministrar energia eléctrica a las luces de alerta
nocturna y alumbrado publico aledafio. El sistema
hibrido de carga autonoma inalambrica de energia
eolica y solar para la flota de drones, es una opcién ideal
en la que estos van a operar las 24 horas del dia, 7 dias
de la semana, todo el afio, si asi se dispone.

Otro elemento a explorar, es la mejora en la
autonomia de los drones en cuanto al alcance de la
sefial, que mediante amplificadores se puede expandir a
un rango de varios kildmetros, los cuales ya existen en
el mercado, de hecho, se puede emplear el espectro de
radiofrecuencia que emplea la policia para ser usado
como canal de comunicacién o un canal de telefonia
movil dedicado.

Para el monitoreo con un escuadrén de drones como
el SIMASM, el rango estimado varia segun el area de
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cobertura dentro y en la periferia de una ciudad. Como
caso particular para una ciudad como Bogota D.C, su
area urbana total es de 528 Km2, con aproximadamente
ocho millones de habitantes. [38] Con un calculo
geomeétrico sencillo, se estima que el area de cobertura
por dron es de aproximadamente 12.6 km? (area de
circunferencia con radio de 2 km, con una altura de
referencia de 500 m), por lo cual se requiere un total de
42 drones. Si se amplia la escala de cobertura a un radio
de 2.5 Km, el nimero de drones se reduce a 27. Ahora,
se debe tener en cuenta que no toda la ciudad es
insegura y que algunos sectores no requeriran de
vigilancia permanente, por lo cual el nimero de drones
se reduciria a menos de la mitad. Pero como la
operatividad de los drones no es permanente, y requiere
de reemplazo, sumado al uso permanente, el nidmero
total debe mantenerse duplicado o triplicado segun las
necesidades, para mantener la rotacién y no dejar
desprotegido en ningln momento alguna zona critica de
la ciudad. En cuanto a la autonomia y eficiencia estan
dictadas por la programacion algoritmica inteligente, por
lo que el nivel de aprendizaje de los drones, estard
literalmente en proporcion exponencial, sumada al
constante crecimiento de los procesadores, por lo cual
las tarjetas de circuito integrado pueden ser
reemplazadas y/o actualizadas cuando sea necesario.

Tal como se ha descrito la propuesta es un sistema
multiplataforma escalable, por lo que los costos de
actualizacion serian bajos, con un beneficio incalculable
para una ciudad. La seguridad en un entorno urbano es
una necesidad que requiere de soluciones prontas, con
costos que no sean prohibitivos, por lo cual el proyecto
en mencién es una opcion viable a corto y mediano
plazo, en la que conforme el sistema se implementa o se
haya implementado, se pueden ir integrando otras
tecnologias, manteniendo el sistema actualizado y
activo con una inversién razonable para la ciudad.

5. Discusion

La propuesta de emplear drones en una ciudad es
relativamente reciente, la cual ha venido tomando fuerza
en diversas ciudades del mundo, con base en los
ataques terroristas empleando drones caseros y/o
estandar modificados para portar cargas explosivas [39],
lanza cohetes e incluso artillados. La problematica sobre
la autonomia de vuelo de los drones, practicamente ha
sido subsanada. El paso a seguir esta dirigido hacia la
coordinacién de vuelo y sistemas de seguimiento y
rastreo de objetivos, que puedan ser centralizados y a la
vez aislado para ciertas funciones, garantizando de esta
manera que todo el sistema no sea vulnerable a un
ataque informatico que comprometa toda la
infraestructura de comunicaciones vy flujo de datos de la
flota de drones, y por ende, exponga a las zonas
sensibles de una ciudad a un ataque coordinado
empleando la misma flota.

Es claro que se requiere soluciones a corto plazo para
reducir la problematica de seguridad local y global,
donde el terrorismo tiene agobiado a las grandes
ciudades, secundado por la delincuencia comun y
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organizada, que se han venido incrementando por los
diversos conflictos politicos internos y externos
presentes en algunos paises en diversas regiones
inestables del mundo. A lo anterior se suma, que el
monitoreo de las vias en una ciudad, la atencion a
emergencias, e incluso siniestros, no podran ser
atendidos y suplidos a tiempo por unidades terrestres,
tampoco por helicépteros, ya que estos no pueden
aterrizar en zonas poco amplias o pobladas, o en el peor
de los escenarios, zonas devastadas. Basado en este
panorama, es innegable que los drones pueden ser una
gran herramienta funcional y operativa al interior de una
ciudad, pues permiten cubrir una mayor area en un
menor tiempo, lo cual es una variable clave para atender
cualquier emergencia que se presente.

Con la tecnologia actual implementada a los drones,
la informacion capturada se puede procesar en mapas e
imagenes tridimensionales de cualquier punto de la
ciudad, al igual que de personas y vehiculos. Con un
sistema como el SIMASM, la reduccion de tiempo de
respuesta es literalmente inmediata, sumado a que el
personal encargado del sistema es reducido. Aunque la
propuesta es similar a la desarrollada por la policia
britanica, difiere en la forma como la flota de drones va
operar y recargar en sus rondas. Cabe mencionar, que
recientemente se ha anunciado por parte de DARPA
(Defense Advanved Research Projects Agency),
implementar una red de drones para monitorizar la
actividad de cualquier aeronave de tamafio reducido que
vuele en el espacio aéreo urbano y militar. [40] Este
escuadron de drones difiere en algunos aspectos del
proyecto propuesto en cuanto a su propdésito, pues lo
que busca es derribar cualquier dron u objeto que vuele
sin autorizacion por determinadas zonas de la ciudad.
Esto supone que lo expuesto en el presente articulo
converge a las diversas iniciativas como la britanica,
americana 0 coreana, donde esta Ultima trabaja en
implementar en un futuro no muy lejano flotas de drones
para la seguridad urbana. Por ejemplo, para el caso de
Corea del Sur, anunci6 en el 2016 una inversién que
superaba los 1000 millones de ddlares en el sector de
desarrollo de drones avanzados para literalmente
cualquier tipo de industria. Este actuar da a entender el
interés e importancia de las naciones de protegerse,
creando de paso nuevas fuentes de trabajo, en la que se
empleen tecnologias emergentes relativamente baratas,
que representen un alto grado de fiabilidad, méaxime
cuando la delincuencia organizada y grupos terroristas
ya disponen de ello para sus actos ilicitos.

6. Conclusiones

Los drones presentan un potencial de uso en el area
de monitoreo y seguridad en entornos civiles, al igual
que la ventaja en cuanto a su rapidez y desplazamiento
sobre una zona urbana y periferia, superando facilmente
cualquier obstaculo, ofreciendo servicios de video,
imagenes e informacién en tiempo real sobre cualquier
evento que se presente en su area de cobertura. Con un
escuadron de drones interconectados entre si, se crea
toda una infraestructura redundante de seguridad, que
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trabaja en conjunto con tecnologias existentes como los
sistemas de cdmara de circuito cerrado, telefonia movil
y redes inalambricas para comunicacion dedicada a
través de la misma. Estos enjambres de vehiculos
aéreos no tripulados pueden desplegarse para realizar
tareas tales como: blsqueda y atencién de personas
ante cualquier tipo de desastre natural, emergencias,
accidentes o ataques terroristas, busqueda y rastreo de
sospechosos, sumado a la inspeccion y vigilancia en
general de una ciudad, en particular zonas criticas, tales
como: acueductos, hospitales, centros de suministro
energia, infraestructura gubernamental y/o militar, entre
otros.

Se espera que, con el uso de los drones en un
ambiente urbano, lo dafios colaterales a las fuerzas del
orden versus delincuencia y/o terrorismo sea menor,
pues las reacciones ante un evento de agresién o
conflicto, son variables y dinamicas en el ser humano,
aspectos que en estos sistemas no va a existir a futuro.
Cabe mencionar que las discriminaciones acerca de la
intencibn de actuar o no ante un evento quedan
supeditados a las fuerzas del orden, aunque el sistema
podria eventualmente hacerlo, conforme va aprendiendo
de los expertos y de su propia experiencia. En este
sentido, surgen preguntas como ¢si algo falla en un
procedimiento a quien se culpa al humano o la maquina?
¢Las maquinas pueden quedar ausentes de toda
responsabilidad civil? Estas preguntas y otras que
surgiran son inevitables, pues se advierte un cambio de
paradigma en la tecno-sociedad, donde para las
generaciones actuales quizds sea contraproducente
esta propuesta, pero analizdndola desde la éptica de la
seguridad global, sea aceptable, garantizando con ello
una mejor calidad de vida a las generaciones venideras.
La propuesta implicitamente presenta aspectos
controversiales a nivel social, cultural y politico, pues no
es ningun misterio, que al plantear un sistema que
monitoree una comunidad permanentemente, van a
existir detractores que van a ver vulnerado de alguna
manera su derecho a la privacidad. Aunque no se toco
este asunto, no puede dejarse de lado y enfatizar que
cualquier cambio tecnolégico a gran escala genera
controversia, méaxime cuando su aplicacién afecta
directa o indirectamente a la comunidad en general, a
pesar que su fin sea de caracter altruista.

A futuro los sistemas roboticos de seguridad y por
extension los drones, tendran acoplados sensores
capaces de detectar marcadores biolégicos de un
objetivo, bien por el sudor del mismo o por patrones
biométricos (huellas dactilares, reconocimiento de
rostro, retina, iris, palma, forma de desplazamiento, etc.)
[41, 42], al igual que permitird escanear el cuerpo de un
individuo o vehiculo en busca de algun tipo de artefacto
explosivo o armas. Toda esta informacién a posteriori
estara concentrada en servidores, lo que supone la
incorporacion a esta flota de drones sistemas de
cémputo de altas prestaciones que va a facilitar el
monitoreo y seguimiento de objetivos, el desplazamiento
y formacién de vuelo coordinados, y flujo constante de
datos entre las partes.
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Desde el punto de vista industrial, una vez resuelto el
problema normativo, las potencialidades del sector de
los drones en el marco civil son amplios, tanto desde la
Optica de la innovacién o el desarrollo industrial, como
de la generacion de empleo cualificado. [20] Para
finalizar, el desarrollo del sistema propuesto es
relativamente rapido cuyo retorno de la inversion es de
pocos afios, con un impacto social sin precedentes, en
la que se espera mejore el nivel de seguridad en las
grandes ciudades de todo el mundo. Aunque lo expuesto
pueda parecer ficcion, la realidad es otra, la
implementacion a gran escala de flotas de drones en
sectores de ciudades se esta gestando, solo es cuestion
de tiempo que se aumente su rango de accion, basado
en un modelo igual o equivalente al expuesto en el
presente articulo.

7. Trabajos futuros

Se pretende a mediano plazo desarrollar el sistema
hibrido de carga autonoma inaldmbrica de energia
edlica y solar, una vez sea aprobada la patente. La
propuesta como tal es fundamental para garantizar la
carga de los drones in situ, aumentando de esta manera
la autonomia de carga y recarga de estos en la ciudad,
o en el lugar que se requiera.

Desarrollar un sistema embebido mas robusto, que
garantice la comunicacioén entre drones en pleno vuelo,
y la posterior coordinacién en cuanto a cubrimiento
perimetral.

Adaptar los sistemas de carga de los drones a
emplear en el proyecto por sistemas RF, que se ajusten
a los requerimientos del sistema hibrido de carga
autébnoma inaldmbrica de energia edlica y solar.

Investigar mas a fondo sobre las caracteristicas de
transferencia de informacion de un dron versus la nube
(modelo cliente-servidor), empleando sistemas de
seguridad apropiados, que garanticen que los datos van
estar protegidos, maxime para un sistema que va a estar
expuesto a un medio tan dinamico. En este sentido se
pretende estudiar la infraestructura de comunicacion del
sistema de drones y estacién base, en la que se explore
los modos de operacién, ancho de banda y transferencia
de informacién, entre otros.

Profundizar en el uso de los algoritmos de IA (Deep
Learning) y vision artificial, con el fin de desarrollar
software mas robusto conforme a las condiciones de
registro de informacién en vuelo, bien por las camaras o
por diversos sensores, que garanticen el andlisis de
variables mas apropiado en un corto tiempo.

Disefiar o en su defecto aplicar reingenieria al tipo de
dron ideal que se ajuste a los requerimientos expuestos
en el proyecto, tales como autonomia, relacién carga (til
y peso total, entre otros, por lo que se requiere un
estudio pormenorizado acerca de los modelos
matematicos [43, 44] existentes para revaluarlos dado el
caso, con miras a optimizar la mecénica y dinamica del
vuelo.
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